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CUPRINS

* Securitate si biometrie

e Sisterne biometrice (SB)

e Scurt istoric al biometriei

e Verificatori biometrici (VB)

* Performantele sistemelor biometrice
» Stadardizarea biometrica

e Aplicatii ale biometriei

* Sisterne multimodale

e Concluzii



- Securitea in e -World (“lumea electronica”)

In era conectivitatii electronice universale = e-\World:

— e-commerce = e-banking
= e-shop = e-mail
= e-phone = e-government ......

Din ce in ce mai multe activitati sunt legate de INTERNET
Dezvoltarea Internet-ului intampina dificultati si probleme:
= Virusi = Hackeri
—=Furturi pe computer = Accese neautorizate ...

Aceste probleme afecteaza prosperitatea si productivitatea
firmelor si persoanelor



Securitatea devine din ce in ce mai importanta

« O solutie este autentificarea: verificarea mesajului si a utilizatorului
« De fapt este o nevoie crescanda de identificare a indivizilor in e-world:

« POATE AVEA ACEASTA PERSOANA acces in sistem ?

- ARE ACEASTA PERSOANA DREPT de a face aceasta tranzactie?

O mare provocare:
Autentificarea utilizatorilor (verificarea identitatii)
Calculatorul poate identifica anumite persoane.

O data ce dezvoltarea tehnologiilor de fraudare este in crestere
Autentificarea pozitiva este cruciala !

Autentificarea utilizatorului se bazeaza pe 3 metode:
1.Ce am (card, cheie,...)
2. Ce stiu (cod, PIN,...)
3. Ce sunt/ce fac (caracteristici biometrice) 4



BIOMETRIA

“Biometria reprezinta un set de metode automate de recunoastere a
persoanelor pe baza caracteristicilor fiziologice sau comportamentale”
conform definitiei Consortiului Biometric

Biometrie — bios (viatad) si metron (masura)
Caracteristici biometrice :

e fiziologice: amprenta, fata, iris, mana, ADN,...

e comportamentale : voce, mers, semnatura,...

e




Orice caracteristica fiziologica sau comportamentala poate fi folosita ca
verificator biometric atata timp cat satisface urmatoarele cerinte [1]:

- universalitate — adica fiecare persoana trebuie sa posede aceasta
caracteristica;

- distinctivitate — caracteristicile pentru doua persoane sa fie suficient de
distincte pentru a permite diferentierea lor;

- permanenta - caracteristica sa fie invarianta pe o perioada cat mailunga de
timp;

- colectabilitate — indica faptul ca respectiva caracteristica biometrica poate fi si
masurabila cantitativ.

Pentru sistemele practice mai sunt necesare cateva cerinte in plus si anume:

- performanta - care se refera la precizia de recunoastere tangibila, viteza,
robustete, precum si la resursele necesare pentru a atinge un anumit nivel de
performanta;

- acceptabilitatea — indica gradul in care respectiva caracteristica biometrica se
impune a fi acceptata de utilizatori;

- rezistenta la fraudare —indica facilitatea cu care un sistem poate fi fraugat.



SISTEME BIOMETRICE -SB

ELEMENTELE:

- senzorul ;

- modulul de extragere al vectorilor specifici ;
- modulul comparator ;

- baza de date biometrice .
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Caracteristicile si taxonomia sistemelor biometrice

Sistemele de recunoastere biometrice pot operain mod :
pozitiv sau negativ.

1. Recunoasterea pozitiva stabileste daca persoana care-si revendica
identitatea este intr-adevar acea persoana.

-Scopul: de a preveni ca mai multi utilizatori sa foloseasca aceeasi
identitate

2. Recunoasterea negativa trebuie sa dovedeasca faptul ca utilizatorul
nu este cine revendica elca arfi. (NUMAI pentru SB 1)

- Scopul: de a preveni ca o persoana sa aiba mai multe identitati.
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e Sistemele si aplicatiile biometrice pot fi clasificate astfel:

- cooperante sau necooperante - se refera la modul de comportare al
impostorului in interactiune cu sistemul (ex. Voce);

- utilizate frecvent sau rar - indica frecventa cu care utilizatorii inregistrati
sunt subiectul recunoasterii biometrice;

- ascunse/vizibile - utilizatorul este informat sau nu ca este subiectul
unei recunoasteri biometrice;

- asistate sau neasistate - indica modul cum se desfasoara procesul
achizitiei datelor biometrice;

- publice sau private —se refera la utilizatorii sistemului care sunt clientii
sau angajatii unei firme;

- mediul de operare standard sau nestandard - se refera la conditiile de
mediu Tn care opereaza sistemul;

- deschise sau inchise - arata modul cum este utilizat tiparul biometric al
unei persoane pentru una sau mai multe aplicatii.
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Scurt istoric al biometriei

Egiptul antic (B.C.)- se foloseau principiile de baza ale verificarii
biometrice in situatiile uzuale de afaceri (tranzactii agricole, diverse
proceduri legale). Caracteristicile biologice folosite: cicatrici, masurarea
corpului, culoarea ochilor, tnaltime sau aspectul tenului.

China - (sec.XlV-lea, Joao de Barros) - comerciantii chinezi foloseau o
forma de biometrie prin imprimarea pe hirtie a palmei si talpii copiilor lor,
muiate in cerneala, prin acest mod rezolvand problema de a-si distinge
copiii unii de altii.

Franta - (sfarsitul sec. al XIX-lea) - metodele antropometrice ale lui
Alphonse Bertillon (1880), utilizate in identificarea criminalilor siin
expertizele judiciare. Bertillon a sesizat ca anumite elemente ale corpului

raman aproximativ fixe: lungimea degetelor, diametrul craniului, inaltimea,
cicatrici, tatuaje sau alte caracteristici personale (discreditat in 1903)
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Instrumente folosite pentru masuratori antropometrice

Anglia (1893) - Richard Eduard Henry de la Scotland Yard a demarat
folosirea amprentei digitale
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Masuratori antropometrice
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Sisteme automate de recunoastere biometrica

- Sistemul automat de identificare pe baza amprentei -1960
- Sistemul de identificare a vorbitorului - 1969

- Recunoasterea fetei cu ajutorul calculatorului -1977

- Identificarea pe baza retinei -1978

- Verificarea automata a semnaturii —1983

- Dinamica tastarii -1985

- Recunoasterea pe baza irisului -1993

- Identificarea automata utilizand amprenta palmara -1998.

15



NU EXISTA VB perfect, se alege in functie de aplicatie :

Aplicatia necesita verificare sau identificare?

Daca o aplicatie necesita identificarea unui subiect dintr-o baza mare de date
are nevoie de un factor biometric scalabil si cu buna distinctivitate (ex.
amprente, iris sau ADN);

Care sunt modurile de utilizare ale aplicatiei?

Aplicatia este asistata (semi-automata) sau neasistata (complet automata);

Care sunt cerintele de stocare pentru aplicatie?

Aplicatiile care acceseaza baze de date aflate la distanta pentru a face
recunoasterea, necesita modele de dimensiuni reduse;

Cat de importante sunt cerintele de performanta?

Astfel, o aplicatie care necesita acuratete foarte mare are nevoie de un factor
biometric cu distinctivitate cat mai mare.

Care caracteristici biometrice sunt acceptabile pentru utilizatori?

® Cele mai populare aplicatii comerciale au urmatoarele atribute: cooperante,
vizibile, inchise si private, cu utilizare frecventa, inrolare controlata si recunoastere
neasistata, operédnd intr-un mediu standard. 16



VERIFICATORI BIOMETRICI




ADN - Acid dezoxiribonucleic - este un cod unidimensional unic pentru
identitatea cuiva, exceptand gemenii identici (monozigoti) care au tipare ADN
identice.

ADN-ul este folosit in mod special la aplicatiile judiciare si criminalistice pentru
recunoasterea de persoane.

Limitari:

- contaminarea si sensibilitatea indica faptul

ca o proba ADN poate fi usor furata si apoi St it
Recoverad Evidance  Suspects Recoversd Evidenee  Buspecls
Mg & . v Bigod
utilizata cu un anumit scop; A8 G A B

- inadecvat pentru aplicatii in timp real;

- ridica probleme de incalcare a intimitatii. s & B

I
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Fata - reprezinta unul dintre cei mai acceptati factori biometrici;

- Abordarile cele mai uzuale ale metodei constau fie in:

- forma si localizarea relativa a diferitelor atribute faciale (ochi, nas, buze,
barbie, sprancene);

- fie In analiza globala a imaginii fetei, care reprezinta fata ca o combinatie de
imagini faciale canonice ponderate.

- Recunoasterea fetei este o provocare in dezvoltarea unor tehnici de
recunoastere specifice, care sa poata fi tolerante la efectele cauzate de
varsta, expresii faciale, variatii in mediul inconjurator si variatii ale
unghiului fetei in poza, grad de iluminare etc.

- Deghizarea este una din dificultatile aplicatiilor neasistate.




Irisul - textura vizuala a irisului uman este determinata de procesul morfogenetic
haotic care se dezvolta in stadiul embrionar si este considerat a fi distinct pentru
fiecare persoana si fiecare ochi si stabil cu varsta;

- Irisul reprezinta o diafragma care se intinde peste partea anterioara a cristalinului si
este partea colorata care inconjoara pupila;

- O imagine de iris este un model complex format din mai multe caracteristici
distinctive (ligamente, arce, brazde, creste, inele, pistrui etc.);

- Captarea imaginii irisului implica si colaborarea din partea utilizatorului, pentru
inregistrarea lui in zona centrala a imaginii si o atenta echilibrare a luminozitatii,
focalizarii, rezolutiei si contrastului;

- Tehnologia de recunoastere a irisului este considerata a fi facuta cu o mare
acuratete si viteza, iar sistemele actuale au devenit eficiente si rezonabile ca

pret;
- Dificultati la inrolare (FTE ~7%))



http://www.telegraph.co.uk/connected/exit.jhtml?exit=http://www.sciencephoto.com/

Amprenta digitala

« O amprenta digitala este o amprenta lasata de crestaturile unui deget uman.
Recuperarea amprentelor digitale partiale de la locul unei infractiuni este o
metoda importanta a stiintei criminalistice.

« Umezeala si grasimea de pe un deget dau nastere la amprente pe suprafete
precum sticla sau metalul.

« Una dintre metodele cu rezultate foarte bune de recunostere, totusi avand
un mare numar de dificultati la inrolare. Sunt puse la punct mai multe
metode de recunoastere pe baza de amprenta

——

s

e https://en.wikipedia.org/wiki/Fingerprint 21



https://en.wikipedia.org/wiki/Fingerprint
https://en.wikipedia.org/wiki/Fingerprint

Scanarea retinei - Vasculatura retinei are o structura bogata si se considera a fi
caracteristica fiecarui individ si fiecarui ochi;

- Se presupune a fi cel mai sigur factor biometric, de vreme ce nu este deloc usor a
schimba sau a copia vasculatura retinei;

- Achizitia imaginii implica de asemenea cooperarea subiectului, contactul
dispozitivului cu ochiul si un anumit efort din partea utilizatorului;

- Aceste dificultati afecteaza acceptarea factorilor biometrici retinali de catre public;

- Vasculatura retinei poate dezvalui anumite afectiuni ale sanatatii (de ex.
hipertensiune), acesta fiind un alt factor care poate leza intimitatea si poate crea o

piedica in calea acceptantei publice.




Forma méinii si a degetelor — forma si lungimea mainii si a degetelor sunt relativ
invariante, desi nu foarte distinctive;

- Acest verificator s-a utilizat la unul dintre primele sisteme biometrice automate
inca din anii’60;

- Tehnica este simpla, ieftina, usor de utilizat si robusta la conditii de mediu
(umiditate, anomalii individuale).

- Sistemul necesita cooperarea subiectului si capteaza imagini frontale
si laterale ale mainii tinute in fata dispozitivului

- Pe imagine se fac masuratori ale formei, marimii palmei, lungimii si grosimii
degetelor.

- Nevoile de stocare ale caracteristicii

mainii sunt reduse (9 octeti)

- Datorita distinctivitatii limitate, sistemele
bazate pe geometria mainii sunt utilizate
in mod tipic pentru verificare si nu sunt
adecvate pentru aplicatii de identificare;

- probleme in utilizare: in perioada de crestere,

unele boli, bijuterii



Termograme in infrarosu (faciale, ale méinilor si venelor)
- Tiparul caldurii radiate de corpul uman este o caracteristica individuala si poate fi
capturata de o camera in infrarosu intr-un mod asemanator cu o fotografie;

-Tehnologia bazata pe termograme este neinvaziva si poate fi utilizata pentru
recunoastere ascunsa si pe timp de noapte;

-Solicitarile la care trebuie sa faca fata tehnologia apare in medii necontrolate,
unde alte obiecte emana caldura in vecinatatea corpului si pot afecta in mod
hotarator achizitia imaginii;

- O tehnologie inrudita este utilizarea imaginilor in infrarosu captate din apropiere
pentru a scana structura venelor;

- Senzorii in infrarosu au preturi prohibitive.




Vocea - este considerat un factor biometric unanim acceptat, usor si ieftin de
achizitionat;

- Vocea unei persoane este dependenta de anumite caracteristici fiziologice
personale invariante (tract vocal, corzi vocale, gura, limba, cavitate nazala, buze),
dar si de unele comportamentale, care difera cu varsta, starea de sanatate, emotii.

- Este fezabila in aplicatii care necesita recunoasterea unei persoane prin telefon,
dar nu se considera a fi suficient de distincta pentru a permite identificarea
indivizilor dintr-o baza de date cu multi utilizatori;

Probleme: variabilitatea/imitarea vocii si poate induce in eroare sistemele de
recunoastere.




Semnatura = este o forma simpla si concreta a felului in care o persoana fsi
dirijeaza mana dupa o anumita traiectorie care ii este caracteristica;

- este un factor biometric comportamental care se schimba in timp si este
influentata de starea fizica si emotionala a celui care semneaza;

- semnaturile unor persoane variaza foarte mult: chiar si semnaturi succesive difera
semnificativ;

- semnatura este considerata acceptabila in multe tranzactii guvernamentale, legale
si comerciale ca metoda de verificare;

- probleme: falsificatorii pot reproduce semnaturile pentru a induce in eroare
sistemul automat de verificare.




Urechea - dimensiunea, forma urechii si structura cartilagiilor sunt distinctive
pentru diferitele persoane;

- Caracteristicile unei urechi nu sunt de asteptat sa fie unice la oricare individ, deci
nu are mare distinctivitate;

- Abordarile de recunoastere a persoanelor folosind urechea se bazeaza pe
compararea distantei diverselor puncte de referinta localizate pe ureche.

ALTI VERIFICATORI BIOMETRICI :
-MERSUL
-MIROSUL
-DINAMICA TASTARII
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Sisteme biometrice. Performante

Doua esantioane ale aceleiasi caracteristici biometrice, prelevate de la aceeasi
persoana, nu sunt perfect identice datorita :

- senzorului;

- modificarilor caracteristicii biometrice,

- conditiilor ambiente,

- interactiunii utilizatorului cu senzorul.

* Raspunsul unui SB este un rezultat de similitudine — s, care cuantifica
asemanarea dintre intrare si model, iar decizia se ia comparand s cu un prag p

a priori stabilit;
Erorile sistemelor de verificare biometrice :
- rata de falsa potrivire/acceptare (FAR)
- rata de falsa nepotrivire/respingere (FRR)
Ipoteze : 10: X, # X,, - vectorii sunt de la persoane diferite;
11: X, = X,, - vectorii sunt de la aceeasi persoana;
Decizia : DO: persoana nu este cine pretinde ca este;

D1: persoana este cine pretinde ca este. 29
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Caracteristica EER | FAR FRR Parametrii de Test Test
biometrica (conditii)
Fata - 1% 10 % | lluminare diferita interior/exterior | FRVT
(2002)
Amprenta - 1% | 0.1 % | Date furnizate de US Government | FpVTE
. . 2003
Digitala 2003)
2% 2% 2 % | Rotatii sau distorsiuni exagerate FVC
ale pielii (2004)
Forma Mainii 1% 2% | 0.1 % | Cuinele si pozitiiimproprii (2005)
Iris 0.01 | 0.0001 | 0.2 % | Cele mai bune conditii NIST (2005)
% %
Voce 6% 2% 10 % | Independent de text, multilingual | NIST (2004)

Nivelul actual al performantelor sistemelor unimodale (rate de erori)

EER= Error to Enroll Rate; FAR= False Acceptance Rate; FRR= False Rejection Rate; Face Recognition Vendor
Tests (FRVT); Fingerprint Verification Competition (FVC); National Institute of Standards and Technology (NIST)

- La un flux de pasageri de aproximativ 300.000 pe zi (in aeropoartele din New York) la
utilizarea cardurilor de identificare biometrice pentru autentificare ar exista 6.000 de
false rejectii zilnic daca s-ar utiliza amprenta digitala, 30.000 in cazul fetei si 45.000

pentru voce !
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AmprentalForma| Iris | Fata | Voce |SemnaturalRetina
mainii
Minim | 100 bytes|9 bytes| 256 |84 byte| 1 Kb | 500bytes 96
bytes bytes
Maxim| 2Kb - 2Kb [2.5Kb| 3 Kb -
Tipic |300 bytes|9 bytes| 512 | 2Kb | 1 Kb 1kb 96
bytes bytes
Sistem Timpul tranzactiei Timpul include
(sec) introducerea PIN
Mediu Median Minim
Fata 15 14 10 Nu
Amprenta (optic) 9 2 Nu
Amprenta (chip) 19 15 9 Nu
Mana 10 4 Da
Iris 12 10 4 Da
Vene 18 16 11 Nu
Voce 12 11 10 Nu
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Features

Accuracy

Attack's precaution

Verification time

Devices Required

Interference

@1 Facial
=2 Recognition

Medium-low

Medium

About 3 seconds

Camera

Lighting, glasses,
hair, moving, age

Iris
©O Scanning
High
Very high

Less than 5 seconds

Camera

Lighting, inaccurate
eye positioning in
relation to the device

Biometric Technology Types Features Overview

A Fingerprint
@ 1dentification

High
High
Less than 3 seconds

Scanner

Dryness, dirt,
deep injury, age

- Voice
~ Verification

Medium

Medium

About 5 seconds

Microphone

Noise, cold symptoms

mobidev
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Mutinle. Blometric Market by Technology, 2007
Bi (l:nt:eptrei; Copyright © 2006-2007 International Biometric Group

2.9% Other Modalities
4.0%
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Iris Recognition
5.1%

Hand Geometry
4.7%
Vein Recognition

s 2015 global biometric market structure
g Voice

Recognition
3.2% 5.4%

3% 1% 1%

B Fingerprint recognition M Face recognition W Iris recognition
B Palmprint recognition m Voice recognition ™ Vein recognition

B Note recognition B other

Piata celor mai raspanditi VB 34
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(Compound Annual Growth Rate)
este rata de crestere anuala medie a
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2021

* |
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Bio metrics

By 2020, it is expected that 100% of mobile devices will rely
on some type of biometric safeguard

® Smartphones ® Wearables @ Tablets
100%

80%

60%

40%

20%

2017

Source: Statista



STANDARDIZAREA BIOMETRICA

Scopul: pentru a sprijini interoperabilitatea sistemelor si aplicatiilor biometrice
dezvoltate de diversi producatori si pentru a permite schimbul de date biometrice ;

ANSI -Technical Committee M1, Biometrics

ISO/IEC - Joint Technical Committee 1 (JTC1)
- SC 37 Biometrics;
-SC68 Passports&Drivers Licenses

BioAPl Consortium - a propus proiectarea unui APl (Application Program
Interface) pentru sisteme biometrice cu scopul de a imbunatati compatibilitatea
intr-o gama larga de tehnologii biometrice si a facilita comunicarea intre sistemele
implementate

NIST - (National Institute of Standards and Technology ) prin specificatiile NIST
6529-A/2004, numit CBEFF (Common Biometric Exchange Formats Framework),
promoveaza interoperabilitatea aplicatiilor si SB.
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Standarde (ex.)
e ANSI/INCITS 358-2002, Information Technology:
* BiometricApplication Programmers Interface (BioAPI) Standard

* ANSI/INCITS 377-2004, Information Technology: Finger Pattern Data Interchange
Format

e ANSI/INCITS 378-2004, Information Technology: Finger Minutiae Data Interchange
Format

* ANSI/INCITS 379-2004, Information Technology: Iris Image Interchange Format

* ANSI/INCITS 385-2004, Information Technology: Face Recognition Format for Data
Interchange

37



APLICATII ALE BIOMETRIEI

=Servicii financiare

=Aplicarea legii/judiciare

=Aplicatii guvernamentale

= [migrare si calatorii

=e-Commerce si telefonie

=Control acces PC/ Network/ “on-site”
=Tranzactii - ATM

=|dentificarea criminalilor

=|dentificarea cetatenilor

38



DOMAINS OF APPLICATION: 2003

Fhysical Access
Control

29%,

Computer
41%

Financial
Al other 19%
11%:
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SISTEME MULTIMODALE

LIMITELE SISTEMELOR UNIMODALE

- lipsa de universalitate a unor caracteristici
(Failure to enroll - amprenta digitala ~ 4%, iris ~ 7%);

- semnale zgomotoase captate de la senzori datorita folosirii incorecte de catre
clienti si a conditiilor ambientale (umiditate, murdarie, praf etc.)

- siguranta senzorilor folositi;

- limitarea discriminarii sistemelor biometrice datorita unei variabilitati “in-class”
destul de mari si “inter-class” reduse;

- performantele de recunoastere ale sistemelor sunt limitate superior la un anumit
nivel;

- rate de erori inacceptabile pentru sistemele biometrice unimodale ;
- lipsa de permanenta si variabilitatea in timp a caracteristicilor biometrice;

- posibilitati de fraudare/clonare;
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Stored templates

Orarsds featurs extractor
YMocify templata
2 Iriercept the chznre f
7l 6

Fe==_ - " """ "="==="_===== 1

I V |

I I

o _ I_Yes'No o _
Sensor Feat. Exi. ~ Matcher - Application Devicd

| | (e.g., cash dispensef)

. | I
3.:|‘||' } :-?|-" |'2“.| - . 4 I E : - .
; ey Wil petd Syrthecized featurs vector | 1 Ovarride final decision
Faka Bicmetic g

Crverrice matchzr

Potential Attack Points (Ratha et al.)
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Clonarea voluntara a amprentei

(metoda Matsumoto)

l.,
.': ,
b ]
-

Plasticul se
inmoaie in apa

calda : :
Se Imprima

amprenta

Se obtine
matrita

Operatiile dureaza ~10 min.



. »
N—

Se umple
matrita cu

cauciuc fluid
Se pune la rece

Se obtine
degetul de
cauciuc

Clona a fost testata pe 11 tipuri de senzori optici si capacitivi pe
care a reusit sa-i “pacaleasca” 11! 43



Biometrie Multimodala

Principalele caracteristici ale unui sistem biometric multimodal :

a) arhitectura - secventain care
diferitele caracteristici sunt achizitionate

: , ‘ Sensor \
b) sursele de evidenta — folosite

pentru a depasi limitarile sistemelor l
unimodale
Feature E:-mtftnr
c) nivelele de fuziune - (senzori,
extragere caracteristici,
comparare parametrii, decizie) Matcher |‘_|ﬁ-':mpl e database
d) metodologia folosita pentru l
a integra mai multi verificatori

Decision |




arhitectura: paralela / seriala (cascada)

sistemele biometrice multimodale seriale sunt este recomandate
pentru aplicatii de securitate mai redusa (ATM, ..)

- paralel este recomandat in aplicatii cu un nivel ridicat de securitate
(militara etc, spatiu)

combinatia arhitecturii paralele si seriale (structura ierarhica)
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SISTEME BIOMETRICE MULTIMODALE CASCADATE

Yes

Fusion of
Matching Scores

No

» Results

Yes

> Fusion of
Matching Scores

» Results

Cascaded Multimodal Biometric System (after Jain et al.) *



AMPRENTA

DETERMINAREA
IDENTITATII

P

.| FORMA MAINI

-

In modul de operare paralel capturile biometrice sunt procesate

simultan pentru a stabili identitatea 47



_ Sursele de evidenta SISTEME MULTISENZOR

o
-

OPTIC ‘ PE BAZA

de CHIP

SISTEME MUTI METODA

/Fr __\\ SISTEM MULTI VERIFICATOR
r i, o = ]

"1’(; SISTEME >
\

BIOMETRICE
MULTIMODALE

FE AZA DE  BAZAT PE |
MINUTAE FILTRU \ FATA  AMPRENTA

\‘“x._,-f r,xj\

SISTEM pentru
mai multe DEGETE SISTEM MULTI CAPTURA




Surse multibiometrice de informatii

Informatia biometrica multimodala poate proveni din diferite surse :

multi-sensor — aceeasi trasatura biometrica este captata folosind diferiti
senzori pentru a extrage diferite informatii din imaginile inregistrate (spatial);
multi-algoritm - aceiasi inregistrare a unei trasaturi biometrice este
procesata folosind diferiti algoritmi. De exemplu, aceiasi captura a unei
amprente poate fi prelucrata prin algoritmi bazati pe texturi si pe minutiae
(detalii de baza) realizand o imbunatatire a performantelor sistemului;
multi-instanta (-caracteristica) — se utilizeaza mai multe caracteristici ale
aceleiasi trasaturi biometrice ( ex. indexul de la mana dreapta si stanga, irisul
de la ambii ochi)

multi-sample — acelasi senzor face capturi multiple ale aceleiasi trasaturi
biometrice cu scopul de a surprinde variabilitatea unei trasaturi sau de a
obtine o reprezentare cat mai completa a trasaturii ;

multimodale - combina capturile diferitelor trasaturi biometrice pentru
stabilirea identitatii;

hibride —integreaza un subset a scenariilor mai sus enumerate.
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Caracteristici

Voce, Fata

\Voce, Miscarea buzelor

Voce, Fata, Migcarea buzelor

Amprenta, Fata

Amprenta, Fata, Voce

Amprenta, Fata, Geometria mainii

Amprenta, Voce, Geometria mainii

\oce, Geometria mainii

Termograma faciala, Fafa

Iris, Fata

Amprenta palmara, Geometria maini

Ureche, Voce

Caracteristici biometrice care se preteaza

la sistemele multimodale/multi-verificator
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Nivelele la care se poate face fuziunea in sistemele biometrice multi—verificator sunt

la nivelul ;

1 modulelor senzorilor - se combina esantioanele de la iesirile senzorilor;

2. modulelelor de extragere a caracteristicilor - se combina caracteristicile extrase de

la fiecare verificator;

3. modulelorde comparare a parametrilor - se combina rezultatele compararilor;

4. modulelor de decizie — se combina deciziile de identitate;

Biometric Fusion

A 4

Prior to matching

A 4

v

Sensor Feature
Level Level
Raw Data Feature

Sets

o

b

A 4

A 4

Dynamic Classifier
Classifier Fusion
Selection
Confidence Rank Abstract
~ Level Level Level
Matching Class Class
Scores Ranks Labels
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NIVELE de FUZIUNE

MODELE
Amprenta ANMPRENTA
& EXRAGERE COMPARARE DECIZIE Acceptare/
CARACTERISTICT Rejectie

]}I-u lele

Acceptare/

r N
,E;-[; G@ . Acceptare/ GLD_" Acceptare/
: Rejectie . Rejectie
Rejectie

EXTRAGERE COMPARARE DECIZIE ;‘-'L(‘llll‘ll‘l}fl‘;]l"l‘.-"
CARACTERISTICI Rejectie

L @ FUZIUNE

Voce MODELE

VOCOE MODUL
COMPARARF

MODUL DE CIZIE

Raw Data Extracted Features Maitch Score Final dedsion
Pl ™ [ ™\
g4 | = |Genuinenmpostor
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TEHNICI de NORMALIZARE

e Scorurile de iesire de la modulele de comparare furnizate prin
diferite modalitati sunt heterogene, prin urmare, este necesara
normalizarea scorurilor

e Min-Max (MM): Mapeaza scorurile brute in intervalul [0,1], Max (S)
si min (S), fiind punctele de sfarsitul intervalului scorul, in general,

furnizate de distribuitori:
s-min(S)

) max(S )-min(S)

n

e7-scor (ZS): Prin utilizarea acestei metode, scorurile sunt transformate
intr-o distributie cu medie de O si abaterea standard de 1.

_ s-mean(S)

n="us)
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Tanh (TH): Metoda consta in una din tehnicile statistice robuste si
mapeaza scorurile in intervalul [0,1]:

| s-mean(S )
=—| tanh( 0.0] +1
L 2[ an wd(S) |

Adaptiva (AD): suprapunerea rezultatelor distributiilor autentice si impostor
in erori a caracteristicilor biometrice individuale (aceasta regiune oferind c
centrul sau si latimea sa W). O procedura de normalizare adaptiva care
creste nivelul de separare a distributiilor originale si impostor este utilizata,
in timp ce scorurile se mapeaza in gama [0,1]:

=7 (Nyn/

54



CUM FUNCTIONEAZA SOLUTIILE DE AUTENTIFICARE BIOMETRICA MULTIMODALA?

* Fiecare forma de tehnologie biometrica are avantajele si dezavantajele sale.
De asemenea, nu toate sunt eficiente in mod universal.

* Pentru a Tmbunatati acuratetea si eficienta tehnologiei de autentificare
biometrica, este important sa se sporeasca securitatea cu solutii multimodale de
recunoastere biometrica.

Deep Neural Network

Database

OpencCV Librosa
(Face Recognition) (Voice Recognition)

Cloud
Docker

Mobile Application

Artificial Intelligence (Al) Biometric Authentication for Enterprise Security (mobidev.biz)



https://mobidev.biz/blog/ai-biometrics-technology-authentication-verification-security

Retelele neuronale in aplicatile mobile pot fi dificil de dezvoltat si
implementat. Retelele neuronale pot fi integrate in aplicatii folosind
TensorFlow Lite, dar exista diverse limitari.

Antrenarea modelelor de retele neuronale folosind biblioteca TensorFlow
poate fi de ajutor. Va trebui proiectata cu atentie arhitectura aplicatiei in
prealabil si sa se iain considerare aceste cerinte

Daca nu este posibila o aplicatie nativa, acest proces poate fi descarcat in
cloud pentru a procesa datele ca APl in repaus. Cu toate acestea, acest lucru
implica resurse de retea suplimentare si necesita o conexiune la internet.

Exista Nvidia Docker care poate simplifica implementarea sistemului, n
timp ce un furnizor de servicii (cum ar fi AWS) poate oferi un canal de
comunicare neintrerupt, putere de calcul pentru retelele neuronale si o
interfata convenabila pentru scalarea sistemului.



Caracteristici Biometrice SOFT (“slabe”)

- Orice trasatura care ofera unele informatii despre identitatea unei

persoane, dar nu furnizeaza dovezi suficiente pentru a determina cu
exactitate identitatea

- verificatorii slabi ai identitatii umane: sex, culoarea pielii, culoarea
parului, etnie, inaltime, culoare ochi, greutate etc.

R ';" 2 V. Sy, -

Ethnicity, Skin Color, Hair color

(Sub-Saharan African, Indian, Southern European |
and Northwest European) -

http://anthro.palomar.edu/adapt/adapt_4.htm
© Corel Corporation, Ottawa, Canada Eye color

Weight
http://lwww.laurel-and-hardy.com/
goodies/home6.html| © CCA



CONCLUZII
Avantajele VB :

—Elimina/ reduce fraudele;
—Sporeste securitatea;
—Nu pot fi usor transferate, uitate, pierdute sau copiate;
—Convenabile pentru utilizator ;
Dezavantaje :
— Niciun verificator nu este optim (depinde de aplicatie);
— Nu pot fiinlocuiti daca se pierd;
— Integrare dificila in sistem;

—Susceptibile la incalcarea intimitatii;
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Biometria bazata pe Al
* Biometria se refera la masurarea si analiza statistica a caracteristicilor biologice
unice ale unei persoane. Cand este cuplata cu intelligenta artificiala (Al), in special
cu invatarea automata (Machine Learning - ML) siinvatarea profunda (Deep Learning
- DL), aceste sisteme devin mult mai precise, rapide si adaptabile in identificarea si
verificarea persoanelor.

Cum functioneaza biometria cu Al?
Al-ul revolutioneaza biometria in doua moduri principale:
Extractia Caracteristicilor (Feature Extraction):

* In loc s& masoare doar puncte fixe (cum ar fi crestaturile clasice ale amprentelor),
algoritmii DL potinvata sa extraga mii de caracteristici subtile si modele complexe
din datele brute (imagini, sunet, video).

Potrivirea si Recunoasterea (matching and recognition):

* Al-ul foloseste modele complexe pentru a compara datele biometrice culese cu
sabloanele stocate. Aceste modele pot gestiona variatiile mari (de exemplu, o
persoana care imbatraneste, schimbarile de iluminare, sau expresiile faciale) mult
mai eficient decat algoritmii traditionali.

Tipuri cheie de biometrie imbunatatita de Al
* Al-ul este aplicat la aproape toate formele de biometrie, dar cele mai notabile includ:
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Tipul Biometric

Recunoasterea
Faciala

Recunoasterea
Amprentelor

Recunoasterea
Irisului/Retinei

Recunoasterea Vocii
(Voice)

Biometria
Comportamentala

Recunoasterea Venei

Caracteristici Masurate

Geometria fetei, textur3,
miscarea muschilor

Modele de creste,
puncte caracteristice
(minutiae)

Modele unice ale irisului,
vase de sange

Frecventa, tonul, ritmul
vorbirii
Stilul de tastare, mersul,

migcarea mouse-ului

Modelul venelor sub-
dermice

Rolul Al

Gaseste fetele in multime, recunoastere sub
diverse unghiurifiluminari, detecteaza
mastile/spoofing-ul (fete false).

imbunatiteste calitatea imaginii amprentei,

potrivire mai rapida in baze de date masive.

Identifica cu precizie extrema, chiar si la distanta
sau sub ochelari.

Verificare pe baza intonatiei si a modului de
vorbire (nu doar a cuvintelor), detectarea
inregistrarilor sau a vocilor sintetizate.

Stabileste un profil unic de interactiune (de
exemplu, pentru detectarea fraudei online).

Recunoastere foarte sigur, dificil de falsificat,
Al-ul imbunatateste detectarea.
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Avantajele Al in Biometrie

Precizie Sporita: rate de eroare (False Acceptance Rate - FAR si False Rejection Rate - FRR) mult
mai mici.

Viteza: Potrivirea si cautarea in baze de date mari se fac aproape instantaneu.

Securitate Anti-Spoofing: Algoritmii Al, in special Deep Learning, exceleazain detectarea
incercarilor de frauda (de exemplu, folosind o fotografie 2D in loc de o fata vie, cunoscuta ca
Liveness Detection).

Adaptabilitate: Sistemele potinvata continuu din noi date, imbunatatind performanta in timp.

Fuziunea multi-modala: Al-ul poate combina date din mai multe surse biometrice (de exemplu,
fata si vocea) pentru o rata de precizie aproape perfecta.

Provocari si Preocupari Etice
Desi este un domeniu promitator, biometria cu Al aduce si provocari:

Biasul algoritmic: Sistemele Al pot reflecta si amplifica biasurile din datele de antrenament. De
exemplu, unele sisteme de recunoastere faciala au performante mai slabe pentru anumite grupuri
demografice (cum ar fi persoanele cu pielea maiinchisa la culoare sau femeile).

Confidentialitatea datelor: Datele biometrice sunt extrem de sensibile. Stocarea, securitatea si
Reglementarea lor (cum ar fi GDPR) sunt critice.

Eroare Zero: Desi Al-ul a redus drastic erorile, nicio tehnologie nu este 100% perfecta, iar o
greseala (mai ales o identificare gresita) poate avea consecinte semnificative. 61



Aplicatii Curente
Biometria cu Al este utilizata pe scara largain:

*Acces Dispozitive: Deblocarea smartphone-urilor (Face ID).
*Securitatea Frontierelor: Scanarea faciala si a irisului in aeroporturi.
*Servicii Financiare: Verificarea identitatii pentru plati si deschiderea de conturi.

*Sisteme de Supraveghere: Monitorizarea zonelor publice si cautarea persoanelor
disparute/suspecte.
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